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Frefacio

Durante quatro dias consecutivos, no més de agosto de 2013, sob a
coordenagao da advogada Dra. Andréia Rocha Feitosa, realizou-se na Escola
Senai “Theobaldo de Nigris” o Congresso de Direito e Tecnologia promovido
pela OAB Tatuapé, presidida pelo Dr. Leopoldo Luis Lima Oliveira, pela
Comissao de Direito Eletronico e Tecnologia.

Juristas e nao juristas tiveram a oportunidade de expor suas visoes a
respeito de um dos mais importantes temas contemporaneos na drea juridica:
a relacado entre as inovagdes tecnoldgicas e o mundo do direito.

Penetrado por novas técnicas de acesso a informacao, de instrumentos
processuais, de vendas de bens e servigos, de beneficios a populagao e a
profissionais do direito, e, por que nao dizer, de pratica de crimes, o direito
de hoje gera nos profissionais mais experientes alguma inquietude e, nos
mais jovens, o desafio de conciliar o novo e o tradicional.

Nesse panorama de incertezas, a inica afirmacao segura ¢ a de que
as inovagOes tecnoldgicas s6 tendem a aumentar, cobrando de todos os
profissionais e doutrinadores a abertura de espirito para entender os novos
mecanismos, opera-los de forma satisfatoria, preservando-se os principios
estruturadores do Estado de Direito e da Democracia.

Dai a plena justificagdo para a instigante e oportuna obra, que, por
iniciativa da coordenadora do evento, em conjunto com os articulistas, tem
por objetivo trazer algumas respostas a variedade de questdes que precisam
ser enfrentadas.
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Um dos principais temas objeto de legitima preocupacado dos juristas é
o chamado “processo eletrénico”, a utilizacao de ferramentas digitais para
substituir pegas, incidentes processuais, notificagdes e até mesmo audién-
cias analdgicas, presenciais. E certo que as novas ferramentas até o presente
estao em etapa inicial de desenvolvimento. Ainda ha muito o que fazer para
que os bons instrumentos sejam bem utilizados, de forma segura e com a
finalidade de oferecer respostas judiciais mais rapidas e adequadas aos fins
juridicos.

A advogada e coordenadora da obra, Dra. Andréia Rocha Feitosa, em
seu artigo “Apontamentos praticos no peticionamento eletronico atual”,
reconstitui os seguidos avancos legislativos relacionados a inclusao da
tecnologia aos procedimentos judiciais, desde o telex mencionado na Lei
de Locagoes até a institui¢ao do atual processo eletronico. Além disso, pro-
blematiza as questoes e escolhas técnicas que tém implicagdes profundas
sobre o exercicio da atividade de todo profissional do direito, tais como
a unificagdo dos sistemas processuais eletronicos e a governanca da tec-
nologia da informagao. O artigo traz também uma contribui¢ao da maior
importancia, que deriva da dedicagao de sua autora, que oferecia plantdes
semanais na Casa do Advogado do Tatuapé, em que esclarecia as duvidas
dos profissionais a respeito de certificacao digital e processo eletronico em
geral. Disso derivou uma casuistica que foi compilada pela autora e serve de
referéncia a todo profissional do direito nesse periodo delicado de transigao
de formas de atuacao em juizo.

Também o autor Luis Fernando Feola, em seu artigo “Processo eletroni-
co do trabalho e o principio da razoavel duragao do processo”, preocupa-se
com as inovagdes no mundo processual. Com base em sua experiéncia como
juiz do trabalho e influenciado pelos seus estudos de mestrado em Direitos
Fundamentais, Fedla da atengao particular a questao da duragao razoavel
do processo. A garantia, anteriormente prevista em tratados internacionais,
estd, desde a Emenda Constitucional n. 45/2003, incorporada a Lei Maior
brasileira. Fedla trata das alteragdes que se fazem sentir com a paulatina
introducao da tecnologia aos processos judiciais, desde a supressao do manu-
seio dos autos até as consequéncias para a contagem de prazos processuais,
demonstrando, ainda, justa preocupag¢ao com o tema da automatizacao da
fungao judicial.

A mesma preocupagdo com os direitos fundamentais permeia a con-
tribuicao do Dr. Luiz Flavio Borges D'Urso, advogado criminalista, em seu
artigo “A videoconferéncia e o direito de defesa”. D’Urso suscita o debate
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a respeito das consequéncias da introdugao, desde a entrada em vigor da
Lei n. 11.900/09, de novos mecanismos de interrogatério criminal, como
a videoconferéncia. Para D’Urso, o contato pessoal do magistrado com
o interrogado € imprescindivel para se assegurar a defesa plena de seus
direitos. E a economia de tempo e de recursos publicos nao deve ser o
unico fator determinante na implementagdo de politicas processuais
criminais, no entendimento do atual Conselheiro Federal da OAB. Abordan-
do o tema por outro angulo, D"Urso, no artigo “Prerrogativas dos advogados
na era digital”, chama a atengao para o fato de que o destinatario ultimo
da protegao das prerrogativas dos advogados é o proprio cidadao, fato que
deve preponderar na andlise da evolucao da tecnologia em sua relacao com
o direito.

Fabio Romeu Canton Filho, em seu artigo “A CAASP na sociedade da
informagao”, além de demonstrar que a instituigao que preside (Caixa de
Assisténcia dos Advogados de Sao Paulo) estd sintonizada com as transfor-
magoes tecnoldgicas de hoje, preconiza uma atencao particular a marcha da
informatizacao do processo judicial, conclamando a que se a faga sobre bases
seguras e de respeito aos direitos dos profissionais juridicos.

Ainda, na esfera penal, José Antonio Milagre, que, além de advogado,
€ perito forense em informatica e telecomunicagdes e vice-presidente da Co-
missado Estadual de Informatica Juridica da OAB/SP, analisa a introducao de
novo tipo penal para a conduta de invasao de dispositivo informatico. Seu
artigo “Lei n. 12.737/12, desafios juridicos e seus reflexos na seguranca da
informacao” traz, além de significativa contribuigao para a compreensao dos
contornos juridicos do novo tipo penal, uma andlise dos pontos relevantes
para a realizagao de pericias especificas para a comprovacao dos crimes e
de sua autoria.

A advogada e professora da ESA-OAB-SP, Dra. Joung Won Kim, em
seu artigo “Internet, novas tecnologias e a responsabilidade civil no ambito
do CDC”, além de situar o leitor quanto a aspectos da evolucao tecnoldgica
dos sistemas digitais e de comunicagao, traz a tona algumas das conse-
quéncias juridicas desse movimento desde a perspectiva dos direitos dos
consumidores. Mais do que isso, aborda o problema do consumidor hipos-
suficiente e as exigéncias educacionais para o acesso satisfatorio ao consumo
eletronico, o uso abusivo das ferramentas eletronicas que se prestam a obter
indevidamente informacgoes sobre hdbitos e preferéncias de consumo dos
consumidores, além da analise do Marco Civil da Internet e a consagragao
do principio da neutralidade da rede.
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O advogado Anis Kfouri Junior, mestre em Direito Politico e Eco-
ndmico e conselheiro da OAB de Sao Paulo, em seu artigo “A tributagao
do ICMS nas operagdes de comércio eletronico e os impactos juridicos da
tecnologia”, disserta sobre as diversas consequéncias praticas e juridicas
da informatiza¢ao ndo s6 dos héabitos de consumo, mas também dos pro-
cedimentos tributérios aplicaveis. Analisa com grande mintcia e atengao
o tema especifico das operagdes sujeitas a ICMS no comércio eletronico,
notadamente nas situagdes em que a mercadoria circula entre dois ou mais
Estados da Federagao, sempre preocupado com a preservagao dos direitos
fundamentais e o respeito ao cidadao.

Olhando da perspectiva tecnolodgica, o autor Leonardo Gongalves,
Gerente Comercial da Certisign, esclarece a importante questao da Certi-
ficacao Digital, indispensavel para o funcionamento do processo digital
em boas bases de seguranca. E por meio da criptografia que se confere
autenticidade, confidencialidade, integridade e faz valer o principio do nao
repudio as informagdes eletronicas. Em sintese, € 0 mecanismo; ensina que
permite identificar aquele que opera o sistema, dai decorrendo toda uma
série de consequéncias juridicas da maior relevancia. Encerra seu artigo
tratando da Infraestrutura de Chaves Puiblicas Brasileira — ICP-Brasil,
que é a base institucional para o funcionamento do sistema de certificagao
digital no Brasil.

Os professores Edison Spina e José Roberto Amazonas, ambos da Escola
Politécnica da USP, dissertam sobre a “internet das coisas”, conceito que
representa o conjunto de equipamentos, sensores e tecnologias que, inter-
ligados pela internet, adquirem funcionalidade a despeito da intervencao
humana. No dizer dos autores, “a internet das coisas € a extensdo para o
mundo real, fisico, da internet convencional”. Sdo conjuntos tecnoldgicos
que captam e armazenam informagoes relevantes sobre bens e pessoas, ser-
vindo a propositos de transparéncia e compilagao de dados que podem ser
extremamente relevantes do ponto de vista comercial ou industrial, facilitam
0 monitoramento ambiental e controlam o transito nas grandes cidades,
com beneficios sociais indiscutiveis. Mas, também, conforme demonstram
os autores, ensejam cautelas do ponto de vista ético, em face do uso poten-
cialmente nocivo de informacoes sobre a vida dos cidadaos.

Em suma, essas contribui¢des renderam, assim, importantes frutos
para a informacao e aprimoramento ndo apenas de profissionais do direito,
mas, sobretudo, de cada cidadao. Em cada uma delas, registra-se a preocu-
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pagao do resguardo aos direitos fundamentais, com o objetivo de tornar a
irresistivel e veloz evolugao tecnoldgica cada vez menos um instrumento de
controle sobre o cidadado e cada vez mais décil aos fins do Estado de Direito
e da Democracia.

FERNANDO HERREN AGUILLAR
Diretor da Faculdade de Direito da Universidade Sdo Judas Tadeu.
Professor do curso de Gestdo de Politicas Puiblicas da Universidade de Sdo Paulo.
Doutor em Direito Econdmico (USP). Advogado em Sdo Paulo.
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llota da LCoordenadora

Com o desenvolvimento dos recursos tecnologicos, a mudanga na
estrutura da Sociedade, a forma de atuagao e comunicagao, que trouxeram
inegdveis beneficios e conquistas, com a disseminagao rapida da informagao,
culminando inclusive na Modernizacao do Judiciario, e na forma de atuacao
dos operadores do Direito, despontou a necessidade de estudo dos institutos
juridicos envolvidos e o conhecimento da Tecnologia.

A Tecnologia transformou-se em uma importante aliada em todos os
ramos da sociedade, na telefonia, nas rela¢cdes bancarias, consumeristas, na
comercializacao de produtos, nas negociagoes empresariais, gerando os mais
variados efeitos, o que demonstra a necessidade de entendimento dessas
relagOes e os seus efeitos juridicos.

Diante das rdpidas alteragdes ocorridas, notadamente, com a institui-
¢ao do denominado Processo Eletronico, a Tecnologia ainda influencia nos
demais ramos do direito, portanto, havendo a necessidade da construcao de
uma obra apontando as transformacgoes, bem como trazendo conhecimento
de forma ampla das principais influéncias geradas nos diversos ramos do
direito.

O trabalho foi desenvolvido abordando temas variados de Direito
Digital que atinge reflexamente institutos de direito Material, Processual,
Constitucional, Consumidor, Tributario, Penal, Processual, Trabalho, Etica,
Prerrogativas Profissionais, Tecnologia, entre outros.

Assim, a obra pretende discutir os assuntos, o entendimento das
relagdes, a demonstragdao de conteudo técnico aliado ao direito, com a
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demonstra¢do ainda da legislacdo e dos institutos aplicaveis, e de outro lado,
cogitando-se ainda em determinados momentos sobre a possibilidade de
novos institutos.

O livro € indicado para académicos de direito, graduados, pds-gra-
duados, estudiosos da area, profissionais da area juridica, de tecnologia,
e interessados em geral, pela caracteristica diferenciada do seu contetido
multidisciplinar.

No decorrer da obra, os autores, preocuparam-se com a compilagdo da
legislagao aplicavel, doutrina, jurisprudéncia, bem como o estudo pratico e
analitico das altera¢bes ocorridas no Universo Juridico.

Cabe ressaltar, que a construgao do saber juridico vem de um trabalho
conjunto de todos, sendo assim, serd uma honra contar com a contribuigao
dos leitores, trazendo suas criticas e sugestoes, podendo ser encaminhadas
para: andreiafeitosa@adv.oabsp.org.br e andreiafeitosa@ig.com.br.
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Aponiamenios Praticos no
Feficionamenio Cleironico Asual

ANDREIA RocHA Feitosa™)

Atualmente, vivemos a denominada “sociedade da informagao”, mo-
mento este em que todos os cidaddos estao diuturnamente conectados a
rede mundial de computadores, recebendo e transmitindo diversificadas
informagdes, bem como buscando incessantemente novos meios tecnologicos
que atendam aos seus anseios de consumo.

Essa sociedade da informacgdo procura usar as novas tecnologias como
forma de racionalizac¢do de tarefas cotidianas, o que de certa maneira gera
um consumo cada vez maior de novas tecnologias.

Esse avancgo ocorreu devido a grande trajetoria dos avangos tecnolo-
gicos e a propria estrutura de pensamento da sociedade. As informagoes
sao difundidas em apenas um “click”, e todos tém acesso, sem distingao.

Com toda essa transformacao, a sociedade passa por um processo evo-
lutivo e, nesta seara, o poder legislativo e o judicidrio atendendo aos novos

(*) Articulista e Coordenadora da obra. Advogada, consultora juridica, professora, pds-graduada em
Direito Publico, coordenadora da Comissao de Direito Eletronico e Tecnologia da 1012 Subsecao da Ordem
dos Advogados do Brasil — Se¢ao Sao Paulo (Triénio 2013/2015) e conselheira da Escola Técnica Martin
Luther King — Centro Estadual de Educacdo Tecnoldgica Paula Souza. Contato: andreiafeitosa@adv.oabsp.
org.br e andreiafeitosa@ig.com.br ou pela midia social facebook: andreia.feitosa.986@facebook.com.
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anseios da sociedade e aos preceitos da celeridade e da duragao razoavel do
processo, apresentaram propostas de reforma para atender a denominada
sociedade da informacao.

Em uma retrospectiva legislativa, podemos destacar as diversas mudan-
¢as ocorridas no poder judicidrio, na expectativa de informatizacao judicial,
consistindo em mais um elo da sociedade, com um judicidrio digital.

Com isso, o primeiro diploma legal que tratou de uma movimentagao
em prol dos avancgos tecnoldgicos foi com a edi¢ao da Lei n. 8.245/91, deno-
minada Lei de Locagdes, em seu art. 58, inciso IV, conforme segue:

IV — desde que autorizado no contrato, a citacao, intimacao ou notificagao
far-se-a mediante correspondéncia com aviso de recebimento, ou, tratando-se
de pessoa juridica ou firma individual, também mediante telex ou fac-simile,
ou, ainda, sendo necessario, pelas demais formas previstas no Cédigo de
Processo Civil.

Conforme se extrai do artigo mencionado, com a finalidade de promo-
ver a celeridade processual e atender aos comandos constitucionais, visando
a efetividade da Justica, a lei de locagdes resguardou a possibilidade da
utiliza¢do de instrumentos tecnoldgicos como meio de facilitagdo dos atos
processuais, embora ainda de maneira singela.

A previsao legal existente na lei de locagdes abarcava apenas a utiliza-
¢ao de meio tecnologico para citagao, intimagao ou notificagdo, por telex ou
fac-simile, desde que fosse convencionado em contrato e tal prerrogativa
incluia somente a pessoa juridica e a firma individual, sendo que os demais
estariam excluidos da hipotese. Portanto, apesar de ser um comego para a
informatizagdo, nao tinha a capacidade de abranger um maior numero de
agoes.

Com o advento da Lein. 9.800/99 (que permite as partes a utilizagao de
sistema de transmissdo de dados para a pratica de atos processuais), o que
aderiu ao anseio pela informatizagdo judicial, com o uso do fac-simile ou
instrumento similar para a pratica de atos processuais, conforme se extrai
do artigo a seguir mencionado:

Art. 1° E permitida as partes a utilizacao de sistema de transmissdo de dados
e imagens tipo fac-simile ou outro similar, para a pratica de atos processuais
que dependam de petigao escrita.

Conforme se abstrai do dispositivo legal, em comparagao a lei de
locagdes, ampliou-se o campo de atuagao dos instrumentos tecnoldgicos,
pois com a lei de locagdes apenas era permitida nas citagdes, intimagdes
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ou notificagdes, ao passo que com a lei em comento era dada as partes a
oportunidade para o cumprimento de atos processuais.

A grande problematica na utilizacdo desse instrumento tecnoldgico
seria quanto a obrigatoriedade de envio dos originais, pois gerava um
sobrecarga de trabalho ao profissional e ao judiciario.

O prazo para envio de originais deveria ser observado, sob pena de
perecimento do direito. Tal exigéncia também se mostrava necessdria em
razao da natureza provisoria do papel enviado.

Ademais, em alguns Tribunais da Federagdo, inexistia o referido
instrumento tecnoldgico, o que impactava sua utilizagao.

Algumas controvérsias surgiram, pois a lei mencionava “outro simi-
lar”. Inclusive foi objeto de discussao nas cortes superiores, em razao de se
cogitar a utilizagdo do endereco eletronico para envio de peti¢oes, o que foi
afastado de plano, tendo em vista que o referido instrumento nao apresen-
tava os requisitos de seguranga necessarios e, nem tampouco, os tribunais
contemplavam sistemas tecnoldgicos para seu recebimento e administragao
dos dados.

Embora exaustivamente utilizados os meios tecnoldgicos previstos na
Lei n. 9.800/99, o anseio social era por uma justica mais facilitadora. Com
isso, a informatizacao judicial teria que conter mecanismos de forma mais
efetiva, de modo a atender aos diversos cendrios da justica.

Conforme a doutrina, surgia o primeiro modelo de processo eletroni-
co com a edig¢do da Lei n. 10.259/01, dos juizados especiais federais, com a
seguinte inteligéncia:

Art. 82 § 2° Os tribunais poderao organizar servigo de intimagao das partes e
de recepcao de petigdes por meio eletronico.

Art. 14, § 32 A reuniao de juizes domiciliados em cidades diversas sera feita
pela via eletronica.

A lei dosjuizados especiais federais ampliou o uso dos recursos tecno-
logicos, com a utilizagao da intimagao das partes e a recepgao de petigdes
por meio eletronico. Até entdao, o meio usado era a intimacao, citagao ou
notificagdes, desde que convencionados em contrato (Lei n. 8.245/91), e o
envio e recepgao de documentos, nos termos da Lei n. 9.800/99.

Com esta nova lei, de acordo com a nova sistemética legal, o envio de
petigdes ocorria no portal do respectivo tribunal, por meio de um cadastro
do usudrio que permitia o uso de login e senha para envio.
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Outra inovagdo era quanto a organizagdo do judicidrio, pois eram
permitidas reunides de juizes de comarcas distintas por via eletronica, o que
promovia agilidade na resolucao de questoes apresentadas.

O primeiro modelo de processo eletronico com a criagao dos juizados
especiais federais foi uma inovagao tecnoldgica, porém ainda nao abarcava
todas as esferas de jurisdigao.

A despeito do advento da Lein. 10.259/01, ocorria no mesmo momento
o veto do art. 154 do Cédigo de Processo Civil, que disciplinava:

Atendidos os requisitos de seguranca e autenticidade, poderao os tribunais
disciplinar, no ambito de sua jurisdicao, a pratica de atos processuais e sua
comunicagado as partes, mediante a utilizagdo de meios eletronicos.

O dispositivo legal proporcionava uma informatizagao judicial mais
efetiva, porém, diante do veto, estar-se-ia diante de um retrocesso perante
toda a movimentacao para a implantacao do denominado processo eletrd-
nico, pelo menos em um primeiro momento.

Posteriormente, adveio a Medida Provisdria n. 2.200-2, de 2001 (que
instituiu o sistema das chaves publicas brasileiras, ICP — Brasil), com dire-
trizes para o uso da Certificagao Digital, conforme dispositivo legal:

Art. 1° Fica instituida a Infraestrutura de Chaves Publicas Brasileira — ICP-
-Brasil, para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, das aplicagdes de suporte e das aplicagdes
habilitadas que utilizem certificados digitais, bem como a realizagdo de tran-
sagdes eletronicas seguras.

Em um comparativo com o sistema do juizado especial federal e de
alguns tribunais, o login e senha foram criados para atender de forma
simplificada. Ja com a Lei n. 11.419/06, a engenharia computacional
tornou-se mais complexa, notadamente na questao de assinatura de docu-
mentos, que ja munidos de autenticidade, confidencialidade, integridade
e ndo repudio.

A importancia da certificacao digital guarda relagdo com a internet,
em razao do cédigo aberto, o que possibilita a facil alteragao de documen-
tos. Com a adogao desse critério, haveria a promogao de maior seguranga,
pois os codigos inseridos seriam dificilmente corrompidos. Além disso, a
validade do certificado € de trés anos, justamente para se evitar que uma
nova tecnologia fosse descoberta, o que poderia atingir a seguranga do
mecanismo.
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